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1. Objetivo 
 

El objetivo de esta Política es la de definir las políticas de seguridad de la información que se van a 

establecer en la organización para proteger la integridad, confidencialidad y disponibilidad de la 

información. 

 

2. Alcance 
 

El siguiente documento abarca los procesos y controles definidos para el cumplimiento del Sistema de 

Gestión de la Seguridad de la Información de toda la organización e involucra a todos los empleados de 

Luca Cuccolini S.L., y terceros. 

 

3. Principio 
 

La seguridad de la información se basa en las regulaciones legales, los riesgos y las necesidades de la 

organización. 

 

4. Referencia a la Norma ISO 27001 
 

Norma ISO/IEC 27001, cláusulas 5.2, 5.3, 6.2, 7.4 y A.6.3 

 

 

5. Declaración de compromiso 
 

"En nombre de Luca Cuccolini S.L., nos comprometemos firmemente a garantizar la seguridad de la 

información y la protección de datos en todas nuestras operaciones.  

Reconocemos que la confidencialidad, integridad y disponibilidad de la información son fundamentales 

para el éxito de nuestra empresa y la confianza de nuestros clientes, empleados y socios.  

Por lo tanto, nos comprometemos a implementar y mantener medidas de seguridad sólidas y eficaces, 

cumpliendo con los estándares establecidos por la norma ISO 27001 y otras regulaciones aplicables.  
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Nuestro objetivo es mantener un entorno seguro y protegido para todos los datos, promoviendo una 

cultura de seguridad en toda la organización y mejorando continuamente nuestras prácticas y procesos 

de seguridad.”  

Luca Cuccolini 

         CEO 

Fecha: 15 de enero de 2026 

 

6. Introducción 
 

La seguridad de la información despliega su función primordial en la salvaguarda de los datos confiados 

a nuestra custodia. La carencia de una política de seguridad de la información apropiada puede generar 

repercusiones adversas tanto para nuestros colaboradores como para nuestros clientes, al tiempo que 

puede menoscabar la reputación, la imagen corporativa y, en última instancia, la estabilidad financiera 

de nuestra organización. Un sistema de seguridad de la información eficaz nos permite: 

Cumplir con nuestras obligaciones legales, regulatorias y contractuales. 

Garantizar que las personas autorizadas accedan a la información pertinente en el momento oportuno. 

Salvaguardar la integridad y la confidencialidad de los datos personales, conforme a lo estipulado por 

el Reglamento General de Protección de Datos (RGPD). 

Demostrar un compromiso firme y una diligencia escrupulosa en el manejo de la información 

confidencial. 

 

 

7. Objetivos de la Seguridad de la información 
 

Para garantizar la confidencialidad, integridad y disponibilidad de la información de la organización, 

incluyendo todos los datos personales definidos por el RGPD, basándonos en una adecuada gestión de 

riesgos, así como en las obligaciones legales, regulatorias y contractuales, y las necesidades del negocio, 

debemos:   

Proporcionar los recursos necesarios para desarrollar, implementar y mejorar continuamente el 

sistema de gestión de seguridad de la información.   

Gestionar de manera efectiva a los proveedores externos que procesan, almacenan o transmiten 

información para reducir y manejar los riesgos de seguridad de la información.  

Implementar una cultura de seguridad de la información y protección de datos a través de una 

formación y concienciación efectivas. 
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8. Definición de Seguridad de la información 
 

La seguridad de la información se define como la preservación de la: 

 

 

 

9. Sistema de Gestión de Seguridad de la Información 
 

El Sistema de Gestión de Seguridad de la Información se basa en un marco de política de seguridad de 

la información. En conjunción con este documento, los siguientes documentos conforman el Sistema 

de Gestión de Seguridad de la Información 
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Nombre Documento 
00_Procedimiento_para_el_control_de_documentos_y_registros 

01.01_Procedimiento_para_la_identificación_de_requisitos 

01.02_Apendice_1_Lista_de_requisitos_legales_normativos_contractuales_y_de_otra_indole 

02_Documento_sobre_el_alcance_del_SGSI 

03_Politica_de_seguridad_de_la_informacion 

04.01_Metodologia_de_evaluacion_y_tratamiento_de_riesgos 

04.02_Apéndice_Cuadro_de_evaluacion_tratamiento_informe_de_riesgos 

05_Declaración_de_aplicabilidad 

06.01_Declaracion_de_roles_y_responsabilidades_ambito_seguridad 

07.01_Politica_de_seguridad_de_TI 

07.02_Politica_de_pantalla_y_escritorio_limpios 

07.03_Politica_sobre_dispositivos_moviles_tele_trabajo_y_trabajo_desde_casa 

07.04_Politica_trae_tu_propio_dispositivo_BYOD 

07.05_Procedimientos_para_trabajo_en_areas_seguras 

07.06_Politica_de_clasificacion_de_la_informacion 

07.07_Inventario_de_activos 

07.08_Procedimientos_de_seguridad_para_el_departamento_de_TI 

07.09_Politica_de_transferencia_de_la_informacion 

07.10_Politica_de_eliminacion_y_destruccion 

07.11_Politica_del_uso_del_encriptado 

07.11.1_Apendice_Inventario_de_controles_criptográficos 

07.12_Politica_de_control_de_acceso 

07.13_Politica_de_desarrollo_seguro 

07.14_Politica_de_seguridad_para_proveedores_y_socios 

07.15_Clausulas_de_seguridad_para_proveedores_y_socios 

07.16_Procedimiento_para_gestion_de_incidentes 

07.16.1_Apendice_registro_de_incidentes 

07.17_Plan_de_recuperacion_ante_desastres 

07.18_Declaracion_de_confidencialidad 

07.19_Declaracion_de_aceptacion_de_los_documentos_del_SGSI 

08_Plan_de_formacion_y_concienciacion 

09.01_Procedimiento_para_auditoria_interna 

09.02_Apendice_1_Programa_anual_de_auditoria_interna 

09.03_Apendice_2_Informe_de_auditoria_interna 

09.04_Apendice_3_Lista_de_verificacion_de_auditoria_interna 

10.01_Acta_de_revision_por_la_direccion 

11.01_Procedimiento_para_la_accion_correctiva 

11.02_Apendice_1_Formulario_de_accion_correctiva 
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10. Roles y responsabilidades 
 

La seguridad de la información es responsabilidad de todos, por lo que se debe de entender y cumplir 

las políticas, seguir los procesos e informar de las infracciones reales o presuntas. Las funciones y 

responsabilidades específicas para el funcionamiento del sistema de gestión de la seguridad de la 

información se definen y registran en el documento: 

Declaracion_de_roles_y_responsabilidades_ambito_seguridad. 

 

11. Monitoreo 
 

El cumplimiento de las Políticas y Procedimientos del Sistema de Gestión de la Seguridad de la 

Información se supervisa a través del Responsable de la Seguridad, junto con revisiones independientes 

de Auditoría Interna y Externa periódica. 

 

12. Requisitos legales, normativos, contractuales y de otra índole 
 

La organización se toma muy en serio sus obligaciones legales y reglamentarias, que se recogen en el 

documento:  

Apendice_1_Lista_de_requisitos_legales_normativos_contractuales_y_de_otra_indole de Luca 

Cuccolini S.L. 

 

13. Formación y concienciación 
 

Las Políticas se ponen a disposición de todos los empleados y usuarios externos de forma fácil y rápida. 

Existe un plan de formación y comunicación para comunicar las Políticas, Procesos y Conceptos de 

Seguridad de la Información. Se identifican las necesidades de formación y los requisitos de formación 

pertinentes, los cuales se recogen en el documento: Plan_de_formacion_y_concienciacion. 

 

14. Mejora continua del Sistema de Gestión 
 

El Sistema de Gestión de la Seguridad de la Información se mejora continuamente. La Política de Mejora 

Continua establece el enfoque de la empresa respecto a la mejora continua y existe un proceso de 

mejora continua. 
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15. Cumplimiento de la Política 

 
15.1. Medidores de cumplimiento 
 

El Equipo de Gestión de la Seguridad de la Información verificará el cumplimiento de esta Política a 

través de varios métodos, incluidos entre otros, los reportes de herramientas empresariales, las 

auditorías internas y externas y el feedback al propietario de la Política.  

 

15.2. Excepciones 
 

Cualquier excepción a esta Política debe ser aprobada y registrada por el Responsable de la Seguridad 

de la Información y reportada a la Directiva de la compañía.  

 

15.3. No cumplimiento 
 

El empleado que infrinja esta Política podrá ser objeto de medidas disciplinarias, incluido el despido. 

 

15.4. Mejora continua 
 

La Política se actualiza y revisa en el marco del Proceso de Mejora Continua. 

 

 

 

 


